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Inhalte und Lernziele dieses Kapitels &‘(IT
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® Einfuhrung: Cloud Computing

W Partially Order Preserving Encryption
® Homomorphe Verschlusselung

® Abschluss

W Lernziele

® Sie konnen erlautern, auf welche Weise Daten beim Cloud Computing
gespeichert und verarbeitet werden.

® Sie konnen die Datenschutzprobleme beim Cloud Computing erklaren und
von verwandten Problemstellungen wie Grid Computing oder Peer-to-Peer
Computing abgrenzen.

® Sie kénnen einen Uberblick dariiber geben, welche aktuellen Techniken
zum Datenschutz in Cloud-Computing Szenarien in der Forschung
diskutiert werden, und welche Vor- und Nachteile diese haben.
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Typische Cloud Computing-Probleme ﬂ("'
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® Ein Unternehmen mochte aus Gitternetzmodellen einen
fotorealistischen 3D-Film berechnen.

B Ein Startup mochte CRM einfuhren, weild aber nicht wieviele Kunden
es in einem Jahr haben wird.

@ Ein Nutzer mochte grolde Dateien im Web bereitstellen, kann aber nicht
abschatzen, wieviele Personen
parallel darauf zugreifen werden.

— grof3e Datenmengen
— Anwendungen sind parallelisierbar
— variable Hardwareanforderungen

Anm.: Dies sind auch die Unterschiede zum
Verschliisselte DB-Szenario, Kap. 10

Bild: Computerwoche
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Cloud Computing ﬂ(".
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Ziele des Cloud Computing &‘(IT
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W Verfugbarkeit
B Ausfall einzelner Knoten egal; Anwendungen und Daten bleiben verfugbar
W Zugriff Gber beliebige Endgerate, von beliebigen Orten aus

@ dynamische Skalierbarkeit

® fur Cloud Computing-Anwendungen ist es transparent, ob sie auf einem
oder 100 Rechnern laufen

® on demand: Cloud-Infrastruktur wachst mit der Last mit

@ zentrales Anwendungsmanagement
® Anwendungen vom Dienstleister installiert und gewartet
B Dienstleister Ubernimmt Zugriffsschutz, Abrechnung, Updates etc.
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Arten von Cloud-Dienstleistungen ﬂ("'

B Software as a Service

W Software installiert vom Service-Provider =
W Zugriff Uber Webbrowser vom Endgerat =
B z.B. CRM wie Salesforce —

@ Platform as a Service
W Speicher, Backup, Zugriffsschutz bereitgestellt vom Provider
W Zugriff Uber Anwendungen auf Endgerat amazon
® z.B. Amazon S3 web services

® Infrastructure as a Service

® Rechenleistung bereitgestellt vom Provider m

| Zugriff uber Middleware-Frameworks wie ' E

Hadoop, MapReduce K
u GOH 3816

W z.B. Google App Engine
IPD, Nachwuchsgruppe ,Privacy Awareness*
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Beispiel fur Middleware: Hadoop/MapReduce

SKIT
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® Hadoop (Apache) und MapReduce (Google) verteilen Rechenprozesse

mit groRen Datenmengen

W Map: Aufteilung der Daten in
(Schlussel, Wert)-Paare,

/— User 'I
\\Pm ¥ lm’/

(1} fork .
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Abgrenzung zu anderen verteilten Systemen &‘(IT
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@ Peer-to-Peer Computing
® Knoten von zahlreichen unabhangigen Organisationseinheiten betrieben
® jedes Endgerat gleichzeitig Dienstleister und Dienstnehmer

W Grid Computing
® virtueller Supercomputer aus unabhangigen Rechnernetzen
® Middleware Ubernimmt Scheduling, Datenverteilung von Rechenaufgaben
W |osere Kopplung als bei klassischen Rechnerclustern

® Cloud Computing

W zentraler Dienstleister (Microsoft, Amazon, Google, IBM, etc.)
bietet Dienstleistungen ,aus der Steckdose”

® Speicher, Rechenleistung, Anwendungen
W Endgerate hauptsachlich als Betrachter
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Datenschutz in der Cloud? &‘(IT
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® Angreifermodell: Cloud-Anbieter ,honest but curious”
® arbeitet korrekt (kein Loschen, Manipulieren von Daten)
W Ausspahen von Daten falls moglich
® Ausspahen von Anfragen falls moglich

® Vergleichbare Probleme wie in allen verteilten Systemen
® Daten liegen bei Fremdanbietern

® Fremdanbieter sollen damit arbeiten, sie aber nicht einsehen konnen
— Zugriffsschutz nicht ausreichend

® im Folgenden
W Partially Order Preserving Encryption
® Homomorphe Verschllsselung
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Szenario A\‘(IT
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® Medizinische Datensatze fur statistische Forschungen in der Cloud

® Anfrage:
select count(*) from table
where PLZ >= 76130 and PLZ < 76140

and Krankheit = 'Magersucht'

3 . .

Wie die Anfrage in der Cloud
berechnen, ohne dass der Anbieter
die Daten sieht?

PLZ Krankheit
76127 Impotenz

76128  Hodenkrebs
76129 Sterilitat
76131 Schizophrenie
76133 Diabetes
76133  Magersucht
76136  Magersucht
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Funktioniert nicht: direkte Verschlusselung A\‘(IT

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

W Simpler Ansatz: Daten werden in der Cloud verschlusselt gespeichert

® Kennt der Cloud-Anbieter den Schlussel nicht, kann
er die Anfrage nicht bearbeiten

® Kennt der Anbieter den Schlussel,
hat er auch Vollzugriff auf alle Daten

) -

PLZ
5292
2245
7712
9311
1219
3712
6219

Krankheit

52967
49732
53025
59232
95623
87324
62423

-

LT

o —

® Anfrage:
select count(*) from table
where PLZ >= 76130 and PLZ < 76140
and Krankheit = 'Magersucht'
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Partially Order Preserving Encryption [1] ﬂ(“'
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@ Daten so auf kryptographische Codes abbilden, dass

W Sortierreihenfolge der Codes gleich (ahnlich) der Reihenfolge der
Originaldaten ist

® Operationen vom Cloud-Anbieter ohne Kenntnis des Schlussels auf den
verschlusselten Daten berechnet werden konnen
W Selektionen (Exact Match, Bereichsanfragen mit <, <, etc.)
W Gruppierungen, Verbund
® Mengenoperationen (Union, Minus)
® Aggregate (Min, Max, Count)

@ sQL
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Grundlage: Order Preserving Encryption ﬂ("'
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® Abbildung der Daten auf ordnungserhaltende Codes

PLZ Krankheit

76127 Impotenz
76128  Hodenkrebs
76129 Sterilitat
76131 Schizophrenie
76133 Diabetes
76133  Magersucht
76136  Magersucht

® Umschreiben der Anfragen
select count(*) from table
where PLZ >= 76130
and PLZ < 76140
and Krankheit = 'Magersucht'

Dr.-Ing. Erik Buchmann - Kapitel 11: Cloud Computing

K1S AS9
15 100
16 80
29 154
56 153
70 53
70 104
71 104

select count(*) from table
where K1S >= 30

and K1S <100

and AS9 = 104
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Order Preserving Encryption ist angreifbar &‘(IT
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@ Frequenzangriffe KIS AS9
W Hintergrundwissen: Magersucht

ist die haufigste Krankheit in Table 15 100
— Magersucht hat Code 104 16 80
W Hintergrundwissen: PLZ-Bezirk 29 154
76133 hat die meisten Einwohner 56 153
— 76133 hat Code 70
70 53
® Domanenangriffe 70 104
® Hintergrundwissen: Im Krankenhaus wird 71 104

Sterilitat und Schizophrenie behandelt;

Magersucht hat Code 104

— lexikalisch ,S...“ > M... also hat
Schizophrenie Code 153 und Sterilitat Code 154
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Partially Order Preserving Encryption &‘(IT
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® Unterteile das Data Set zufallig in mehrere Fragmente
W Zahl der Fragmente bestimmt Dekodierungsaufwand
B Zahl der Fragmente bestimmt Sicherheit gegen Angriffe
® Fihre Order Preserving Encryption auf jedes Fragment aus
® Ordnungen zwischen den Fragmenten unabhangig
B Beispiel fur Spalte PLZ:
® Original 1 Fragment 2 Fragmente 3 Fragmente 7 Fragmente

76127 1,15 1,15 3,1 1,0
76128 1,16 2,1 2,1 3,12
76129 1,29 1,29 1,2 7,12
76131 1,56 1,50 1,5 4,15
76133 1,70 2,770 2,7 2,12
76133 1,70 2,70 3,2 6,0

76136 1,71 1,70 1,7 5,7
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Anfrageausfuhrung

® Query Rewriting

® Original
select count(*) from table
where PLZ >= 76130 and PLZ < 76140

® Fdr 2 Fragmente
select count(*) from table
where (K1S >=1,30 and K1S < 1,100)
or (KI1S>=2,2 and K1S <2,80)

® Aufwand der Anfrageausfuhrung
abhangig von der Zahl der Fragmente

® Je mehr Fragmente, desto

@ mehr Metadaten muss der
Verschllsselungslayer speichern

® aufwandiger die Anfrage

® weniger funktionieren Indexe und
Optimierungen der Datenbank

18 Dr.-Ing. Erik Buchmann - Kapitel 11: Cloud Computing
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K1S,
2 Fragmente

1,15
2,1

1,29
1,50
2,70
2,70
1,70
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Diskussion &‘(IT
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W Partially Order Preserving Encryption geeignet fur viele
Datenbankoperationen

W Selektion, Verbund, Gruppierung, Mengenoperationen, Aggregate...
® Nicht: arithmetische Operationen

@ Einstellbarer Kompromifld zwischen Sicherheit und Performanz
® nur ein Fragment: Order Preserving Encryption

® soviele Fragmente wie Datensatze: herkommliche Verschlusselung
— Anwendungen, die Datenschutz UND Performanz brauchen?

@ |eicht realisierbar
® keine Anderungen beim Cloud-Anbieter,
® Encryption-Layer in der Middleware beim Dienstnutzer
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Szenario ﬂ(".
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® komplexe Rechenoperationen in der Cloud

. _ R TR Rl
® [ndexieren von raumlichen R8I TRe | | .
Daten (Vergleichs- |: : | A
operationen im R-Baum) 'Ry L R |
_____ R12 1y _ =+t
® Clusteranalyse von A | IR [Ris !
Kundendaten - : I — T |:
|
(Abstandsmalle e [R1e | : :' R19 I
auf Vektoren) IRis | I d I
H |___|_—_—_—::|_—_—_____| ||
B B ———,, 2000 OEVR ERSEGw RSO
| |
W etc. T T T T T T T T T T T T T T T T T T T T
d 2
milr] | dist(x,y) = Zl(xi')’i)
1=
R3] R4 | R5 | |R6e|R7 |
¥
Bild: Wikimedia 'R8| R9 |R10| R11|R12| | |R13 R14| | |R15|R16| | |R17|R18 R19|
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Privacy Homomorphismus &‘(IT
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® Daten so verschlusseln, dass

® Rechenoperationen ohne Kenntnis des Schlussels
auf verschlusselten Daten ausgefuhrt werden

® die Cloud verschlusselte Ergebnisse an den Client Gbermittelt
® der Client nach Entschlisselung das Rechenergebnis erhalt

W verschlusselt mogliche Operationen
(alle anderen Operationen muss Client berechnen)

® Summe, Subtraktion
@ Multiplikation, Division

Anfrage g
-
verschl. Ergebnis

entschlusseln

d
dist(x,y) = a (% - 1)’

Verschlusselte
Daten

22 Dr.-Ing. Erik Buchmann - Kapitel 11: Cloud Computing IPD, Nachwuchsgruppe ,Privacy Awareness*



23

Homomorphismus &‘(IT
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® Definition

® zwei Verknupfungen p, q,
Abbildungsvorschrift 7,
Attribute a....a

m fist homomorph, wenn f(p(a,a, ... a)) = q(f(a), f(a,), ... f(a))

W Beispiel: Addition

B f g seien Additionsoperationen,
p ist eine Multiplikation mit 1,
zwei Attribute a, a,

® fist homomorph:
f(a, +a) =f(a) + f(a)

— Zentrale Frage: Welche Verschllsselung ist fur p, q
geeignet und welche Abbildungsvorschrift unterstiutzt sie?
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Beispiel: Caesar Chiffre &‘(IT
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® Einfacher Ersetzungschiffre

AIB|C|ID|E|F

A|IB|C|D|E]|F

W Caesar Chiffre ist partiell homomorph: unterstutzt Konkatenation

W Beispiel: rot13(,Hello®) = ,Uryyb®
rot13(,World®) = ,Jbeyq"
Konkatenation(,,Uryyb®, ,Jbeyq“) = ,Uryybdbeyq®
rot13(,UryybJbeyq“) = ,HelloWorld*

Bild: Wikimedia
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Beispiel: RSA-Chiffre AT
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@ asymmetrische Public-Key-Verschlusselung

® Prinzip: Multiplikation von Primzahlen 'billiger' als Primzahlzerlegung
Klartext k offentlicher Schlussel p*q, e
Primzahlen p, g privater Schlussel p*q, d
Ciphertext ¢ := k¢ MOD p*q Entschliisselung k := ¢ MOD p*q

B RSA ist partiell homomorph: unterstutzt Multiplikation
Beispiel: verschllsselte Berechnung von 7 * 2

W Verschlissele 7 und 2
gewahlt: p = 11, g = 13, berechnet: e = 23, d = 47
enc(7) = (7723) MOD (11*13) = 2
enc(2) = (2*23) MOD (11*13) = 85

® Multipliziere verschlusselte Werte Hilfsvariableni
2* 85 =170 (p(pvq) = (p'1) (q'1)
) _ e = zu @(p,q) teilerfremde Zahl
W Entschlussele Ergebnis d*e =1 MOD ¢(p,q)

dec(170) = (170%47) MOD (11*13) = 14

25 Dr.-Ing. Erik Buchmann - Kapitel 11: Cloud Computing IPD, Nachwuchsgruppe ,Privacy Awareness*



Volle Homomorphie nach [2] &‘(IT
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W Verschlusselung
W Klartext k, geheime Primzahlen p, q
Ciphertext (c,d) = enc(k) = [k MOD p, k MOD (q]
® Operationen
® Addition MOD p*q, Subtraktion MOD p*q, Multiplikation MOD p*q
® alle anderen Operationen daraus herleitbar
® auf dem Ciphertext (c,d) komponentenweise maoglich
W Entschlusselung
® Kk = dec(c,d) durch den Chinesischen Restsatz
® in polynomialer Zeit berechenbares Gleichungssystem

W praktisches Problem

® Entschlisselung sehr teure Operation,
polynomial bezuglich Schlussellange
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Beispiel: Private Distanz-Anfragen (1/3) ﬂ(“.
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@ Data Owner
B speichert alle Schlussel
W speichert unverschlisselten Index (R-Baum)

® Client

® erhalt vom Data Owner verschlUsselte Teile vom R-Baum (Shadow Index):
Zeiger unverschlusselt, Werte verschlusselt

® Cloud [e‘ B-B-B)
® ubernimmt Ver- und %
. e1) [3] E(e2) [ Eles) o8
Entschliisseln E) d )_J '”de"' @
—
Operation N 7

Shadow Index

W (kbnnte auch next |
den Shadow @ local distancei @seeds initialization
Index senden) < Cloud
Query Client QE @distance recoding .
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Beispiel: Private Distanz-Anfragen (2/3) ﬂ(“.
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® Client erhalt verschlusselten Ausschnitt aus R-Baum (0)
® Traversierung des R-Baumes:

Client berechnet Distanzen zwischen eigenem Suchobjekt
und den allen Index-Werten im aktuellen Knoten im Baum (1)

® Berechnung auf verschlisselten Werten
Client sendet verschlUsselte, permutierte Distanzen an Cloud

CIoud_ents_cthsseIt Distanzen, . E l 1 j
rekodiert sie und g
sendet sie . g--'g-‘
an Client (2) @” — J Index | == @
—
Client wahit 0 > Data Owner 20,
nachsten Knoten Jaa > &
: Shadow Index
im Baum (3) ot
weiter mit (1) @ local distance @seeds initialization
- Cloud
Query Client - @dlstance recoding .
=
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Beispiel: Private Distanz-Anfragen (3/3) ﬂ(“'

Karlsruher Institut fur Technologie

® Data Owner

W erfahrt, wer Distanzanfragen im Baum durchfuhrt
® Client
® erfahrt das Anfrageergebnis

® Berechnung von Distanzen erfolgt verschlusselt,
Cloud teilt Client verfalschte Werte mit, die nur
Auswahl von Knoten zulassen

C'\
@ Cloud %
@w) 3] Ele2) [ Elez) PS

W erfahrt Distanzen, Index
—
aber nicht zwischen

| o O}
_ e“d Data Owner (.,
welchen Objekten EEED 4 ‘)
Shadow Index

werden @
Cloud
QE @ distance recoding
)

= >

1

-l
E

AN \
NN

Query Client
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Diskussion &‘(IT
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® Homomorphe Verschlusselung ist berechnungsvollstandig

® im Prinzip alle arithmetischen Operationen durchfuhrbar
ohne Kenntnis der Originalwerte

W komplexe Anwendungen sicher realisierbar
W Beispiele: raumliche Indexierung, kNN-Suche, Clustering etc

@ Aber: sehr teure Operation

® einfache Additionen oder Multiplikationen bekommen polynomialen
Aufwand

® Ver- und Entschlisselung in der Cloud (s. Beispiel) nur fur wenige
Szenarien geeignet
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Zusammenfassung &‘(IT
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® Cloud Computing ist ein attraktives Anwendungsszenario

B Software, Infrastruktur, Plattformdienste transparent virtualisiert,
konnen mit Anforderungen mitwachsen

@ Aber: Datenschutzprobleme durch Auslagern von Personendaten

B /wei technische Datenschutzansatze

® Partially Order Preserving Encryption

W fur Datenbankoperationen geeignet

W Kompromif} aus Datenschutz und Sicherheit
® Homomorphe Verschlusselung

® flUr arithmetische Berechnungen geeignet

® sehr berechnungsaufwendig
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