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Agenda fur heute ﬂ(“.
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@ Vorstellung des Dozenten
® Gliederung der Vorlesung
® Allgemeine Einfuhrung in die Datenschutzproblematik

SCHNAUTCE!!!
ODER ICH BLASE EURE
*4965-DATEN INS INTERNET! /-

ALSO ICH FINDE, CHIPKARTEN UND ACH, DU
RFID-TECHNOLOGIE BERGEN NOCH UBERTREIBST.
:}L._I_"_u'_!ELE. GEFAHREN!
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Zum Dozenten

® Dr.-Ing. Erik Buchmann

® Studium und Promotion an der
Universitat Magdeburg

B seit 2006 am IPD, Lehrstuhl Prof. Bohm

W seit 2007 Leiter der Nachwuchsgruppe
LPrivacy Awareness in Information
Systems and its Implications on Society*

W [nteressensfelder
W Verteilte Sensornetze, RFID
B Intelligente Stromzahler und -netze, Elektromobilitat
® Datenschutz und Informationelle Selbstbestimmung

W Kontakt
® buchmann@kit.edu

Dr.-Ing. Erik Buchmann - Kapitel 1: Einfiihrung IPD, Nachwuchsgruppe ,Privacy Awareness*



Aktuelle Forschungsschwerpunkte (1/3)

@ Komplexe Anfragen in Sensornetzen

Karlsruher Institut fur Technologie

W Beispielanfrage: korreliert die Luftfeuchte (h) und der Luftdruck (p)

im Habitat mit der Temperatur (t)?

SELECT AVG(|A.h - B.h|),
FROM Sensors A, Sensors B

AVG(|A.p - B.p]l)

WHERE |A.t - B.t| < 0.2 Anfrage
Verbund (iber alle Sensorknoten, die &hnliche Temperatur messen
Sensors A Sensors B ®
h p t h p t O
50% 1012 21,7 | 943 | 70% | 20,6 O
82% | 1065 25,2 1071 83% @ 25,1 ®
76% 1134 281 1130 76% 28,2 o -
W Welcher / Welche Knoten sollen @

das Verbundergebnis berechnen?
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Aktuelle Forschungsschwerpunkte (2/3) ﬂ(“'

® RFID im Einzelhandel
(Radio Frequency IDentification)

® Produkte mit RFID-Chips

B automatisches Auslesen
® im Warenkorb, Kasse
® im Regal (Smart Shelf)

® Forschungsfragen

B wo welche Daten
materialisieren?

® Umgang mit ungenauen
Leseergebnissen

W [nventuren, Planogramme
mit vorgegebener Exaktheit
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Central ERP System Store B

1 Store C
/A o)
Master Data

<

Store A A Merchandise

Information System

—  Product Price,
Min. Stock

Smart Shelf

Sold Items r/

Point of Sales

RFID Data

Smart Shelf
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Aktuelle Forschungsschwerpunkte (3/3) ﬂ(“'
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B D atenSCh UtZ %Buﬁermg — ____:_.; ——Transfer %@Q
. ) Consumption = C:h Router
'm S mart G rld Data Storage Smart Metelr with ‘
B untereinander vernetzte communication interface Transfer every

‘ 15 minutes

Komponenten verarbeiten
personliche Daten
W intelligente Stromzahler
® Elektromobilitat
® intelligente Verbraucher Distribution System

Powerline Transfer i

N

Indoor Disr!lay

. Operat
® dezentrale Kleinkraftwerke perator
I Monthly Telemetering
® Forschungsfragen . Transfer of

T . Monthly @
I V\/elc_he personllcherl Informationen " Consumption " &
sind in den Datenstromen enthalten? B CRWECHN ales RWE Service

B Wie kdnnen diese Merkmale o R‘t’)"f Sa'gs t & Centre
istribution Centre
entfernt werden? 'S o
Beispiel: RWE

® Wie kann eine Zuordnung von
Verbrauchsdaten zu Haushalten verhindert werden?
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Lernziele der Vorlesung ﬂ(".

Ziele und Grundbegriffe der Informationellen Selbstbestimmung
Erkennen, welche Vorgange Datenschutz-relevant sind

Bestimmung der Herausforderungen des Datenschutzes und ihrer
Auswirkungen auf Gesellschaft und Individuen

Anwendung aktueller Technologien zum Datenschutz, z.B. Methoden
des Spatial & Temporal Cloaking

Risikoabschatzung unbekannter Technologien

Entwicklung und Bewertung geeigneter Maldnahmen zum Umgang mit
diesen Risiken

Reflektion des eigenen Umgangs mit personlichen Informationen in
vernetzten Informationssystemen
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Gliederung der Vorlesung ﬂ(".

® Motivation

W Gesellschaftliche Grundlagen
@ Exkurs: Datenschutzrecht
®m Offentlicher Diskurs Vorratsdatenspeicherung
® Technische Grundlagen
® Quasi-ldentifier und Male fur die Anonymisierung
® Perturbationstechniken wie Generalisierung, Randomisierung
® Data Mining und Information Hiding
® Angewandter Datenschutz
W Datenschutz im Internet
® [okationsbasierte Dienste, Ubiquitous Computing, RFID
® Hippokratische Datenbanken

® Datenschutz-Praktikum im Labor
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Die Ausgangslage

IPD, Systeme der Informationsverwaltung, Nachwuchsgruppe ,Privacy Awareness in Information Systems*

KIT — Universitat des Landes Baden-Wiurttemberg und
nationales Forschungszentrum in der Helmholtz-Gemeinschaft



Worum geht es in dieser Vorlesung? ﬂ("'

@ Sammeln, verarbeiten, speichern, abrufen und weitergeben von
personenbezogenen Informationen in aktuellen und zukinftigen
Informationssystemen

W Beispiele fur relevante Technologien
® Internet, Kollaborative Suche, Social Network-Portale
® Sensornetze, RFID
® Ubiquitous Computing, Location-Based Services
B Beispiele fur relevante Anwendungen
® Uberwachung, Kontrolle
® Data Mining, Collaborative Filtering
® [ntelligente Dienste im Alltag
B Soziale Dienste, Web 2.0
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Sensornetze

@ “Intelligenter Staub” bis hin
zu “Body Area Networks”

@ Besonders problematische
Anwendungsgebiete:

® Grenzuberwachung

® Verkehrsuberwachung
® Gebaudemanagement
® medizinische Kontrolle

@ Hauptschwierigkeit heute:
miniaturisierte Stromversorgung;
Batterien geben die Grolke vor
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RFID chips on a 10 cent coin
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Technische Entwicklung ﬂ(“.
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2007

Entwicklungsplattform fur
Sensorknoten, Siemens

Wasp with RFID-Tag, Zoological Society of London
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Lokationsbasierte Dienste

Latitude

GO (_nge Introducing Google Latitude
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Ay wife is on her way back from work. I'd better start

prepanng dinner now.

@ Learn more about Google Latitude

Bl watch a video

5 Discover other Gooale mobile products
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See where your friends are right now

Enjoy Google Latitude on your phione, computer, or both.

Start using it on your phone

See your friends' locations and status messages and share yvours with them.

Enter your number or visit goog ke com/latfiude on your mobile web browser.

Send a link to my phone

United States =]

Will it work with my phone?

View it on your computer

See your friends' locations and status messages on a full screen even without a

compatible phone or data plan.

Add L atitude to iGooqle » [+]

———
L_ﬂ_'l.&ﬁ ___!

This service is free from Google; carrier charges may a|:¥:-l;.-. The number entered on

thi=s page will only be used to send you a text message. |

will not be linked to any

Google services unless you've given us permission elsewhere.
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RFID

B Jedes Objekt bekommt
einen RFID-Chip aufgeklebt,
der

® (ber einige Entfernung
beruhrungslos und

ohne direkte Sichtlinie
auslesbar ist, und

® eine weltweit eindeutige
|ID speichert.

@ Kurz vor der Einfuhrung in den

Massenmarkt, Hauptschwierigkeit:

Preis der RFID-Chips

Dr.-Ing. Erik Buchmann - Kapitel 1: Einfiihrung
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Date nSCh Utz im I nternet f fou can specify which Web sites are always or never allowed to use

=8 cookies,

Per 5ite Privacy Actions

-Manage Sites

regardless of their privacy policy.

[~ Always allow session cookies

e Maove the slider to select a privacy setting for the Intemet Type the exact address of the Web site you want to manage, and then click Allow
~@. zone. or Block.
To remove a site from the list of managed sites, select the name of the Web site
= . Medium and click the Remove button.
- | - - Blocks third-party cockies that do not have a compact -
_ _ privacy policy Address of Web site:
- Blocks third-party cookies that use personally identifiable Black
~—"  irformation without your implicit consent
- - - Restricts first-party cookies that use personally identifiabl Al
_ | _  information without implicit consent oW
Managed Web sites:
Domain | Setting | - Hemmye
Sites... | Impart ... Advanced... Default advertising.com Always Block  —
atdmt.com Always Block Remowe Al
BNNANE COm Always Block
~ Pop-up Blocker Specifies that you do niot want Internet Explorer bo usze a'Web Always Block
@ Prevent most site’s P3P privacy policy to determing whether or not o allow P R T Te e e 11 = ilil
the web zite to gave a cookie an pour computer. [f you select
v Block pop|  thiz check box, you must specify below how you want Internet You can choose how cookies are handled in the Intemet
Ewplarer to handle first-party and third-party cookies. zone. This ovemides automatic cookie handling.
&, cookie iz a file created by a'\Web zite that stores information i
oh wour computer, such as vour preferences when visiting that | =3
gite. &, first-party cookie iz one that either ariginates an or is Crvemide automatic cookie handling
gent to the Web zite you are currently wiewing, &, third-party
Mlowed sites: cookie iz one that either oniginates on or iz zent to a different _ . _
suppart.euro dell com Web site than the one you are curently viewing. First-party Cookies Third-party Cookies
www 1 .euro dell.com For more infarmation about cookies, see Internet Explarer Help. " Accept ' Accept
METOVE ] " Block " Block
" Prompt " Prompt
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Und um was geht es nicht? ﬂ(".

W Datenschutzprobleme aus dem letzten Jahrtausend
® Behorden, Meldewesen, Finanzamt

@ Interne Datenschutzprobleme von Unternehmen
® Lidl-Skandal, Bahn-Skandal, Telekom-Skandal

@ Datenschutz und Gefahrenabwehr
® Terrorismus, Flugdatenubermittiung, Bundestrojaner
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Datenschutz: Wo liegt das Problem?
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Schon die potentielle Kontrollierbarkeit... AT

W __reicht aus, um Menschen zu steuern.
Es muss nicht mal eine Beobachtung stattfinden.

— “Ich habe doch nichts zu verbergen!” ist Unsinn!

@ Panopticon (1791)
® Gefangnis-Modell nach den Entwurfen von Bentham;
@ ein einzelner Warter kann in alle Zellen sehen,
B die Gefangen wissen nicht, wann und ob sie beobachtet werden

— Entspricht genau der VideolUberwachung
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Panopticon, Aufbau und Umsetzung ﬂ(".
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Prison Presidio Modelo, December 2005
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Bilder: Wikimedia
Commons
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Daten sind wertvoll! ﬂ(".

“...Harrah's casinos
automatically identifies
callers and charges “...As the Bo_ston Globe
them for hotel rooms recently put it, slow
based on their perceived service or unattractive
profit potential. The prices are being used as
company hides the a behavior modification
profiling system because tool to transform an
consumers, if fully unprofitable customer
informed, would find the into either a profitable
practices creepy.” customer or a former
customer.”

Examples from
“Privacy Self Regulation - A Decade of Disappointment”, http://www.epic.org/reports, 2005
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http://www.epic.org/reports

First-Degree Price Discrimination ﬂ(“.

® auch “Perfect Price Discrimination”
@ Handler kann
® jeden Kunden individuell identifizieren,
® jedem Kunden ein moglichst genaues Profil zuweisen,

® und individuell den hochsten Preis bestimmen, den der Kunde fur das
Produkt zu zahlen bereit ist

— Verlust an Privatheit wird direkt in Profit umgesetzt
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Den Kunden feuern ﬂ(“.

@ Unerwunschte Kunden anhand statistischer Merkmale oder
individueller Eigenschaften identifizieren
® Rucklaufquote, Wohngegend, Zahl der Beschwerden

® Abschreckung, z.B.
W unattraktive Preise
® schlechten Service

® Je genauer der Kunde bekannt ist, desto sicherere Unterscheidung in
guter/schlechter Kunde

=
S=—
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@& The Retumn Exchanae - Mozilla Firefox

Rucklaufmanagement

change.com/

r The

‘ Rﬁtu M home products press room about us careers contact
Exchange

o - W R = O N )
- ESTHESS

RETAILERS  CONSUMERS  FAQ  PRIVACY POLICY  AVOIDING 1D THEFT

Questions?

The Return Exchange is the industry leader in return authorization solutions. We
provide a comprehensive set of products that allow retailers to detect and stop
fraudulent and abusive return behavior as well as increase sales and customer
loyalty. The Return Exchange's Verify-1® and Receipt Verification=M return
guthorization solutions identify fraud and abuse at the point of return or
exchange, before they become liabilities to profit. Return Rewards® is an

intelligent coupon system designed to incentivize the customer to stay in your
store and shop after the return transaction.



Was bedeutet Datenschutz?

Karlsruher Institut fur Technologie

@ Datenschutz
W Schutz personenbezogener Daten vor Mil3brauch
® Informationelle Selbstbestimmung

® Wichtig far
W die freie Entfaltung der Personlichkeit
® Handlungs- und Redefreiheit

® Nicht zu verwechseln mit Datensicherheit!
® Vertraulichkeit, nur authentifizierte Nutzer
W Verfugbarkeit, Zugriffe gewahrleisten
B Integritat, keine unbemerkten Anderungen

26
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Personenbezogene Daten (1/4) ﬂ(".
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® Bundesdatenschutzgesetz, §3, Abs. (1)

Personenbezogene Daten sind Einzelangaben uber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren
naturlichen Person

B Detailinformationen, also keine kumulierten Werte
® Einzelangabe: Gehalt
® Keine Einzelangabe: Durchschnittsgehalt der Bevolkerung

27 IPD, Nachwuchsgruppe ,Privacy Awareness*



Personenbezogene Daten (2/4) ﬂ(".
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® Bundesdatenschutzgesetz, §3, Abs. (1)

Personenbezogene Daten sind Einzelangaben Uber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren
naturlichen Person

B personliche Verhaltnisse:

W | ebensumstande, Hobbies, politische Einstellung, medizinische Daten,
Familienstand etc.

® sachliche Verhaltnisse:
W Besitz, Einkommen, Grundeigentum etc.

28 IPD, Nachwuchsgruppe ,Privacy Awareness*



Personenbezogene Daten (3/4) ﬂ(".
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® Bundesdatenschutzgesetz, §3, Abs. (1)

Personenbezogene Daten sind Einzelangaben uber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren
naturlichen Person

® bestimmte Person

® eindeutig identifizierbar, z.B. Uber den Namen oder die
Personalausweisnummer

® natdrliche Person
W juristische Personen (Korperschaften, Unternehmen, Gesellschaften) haben
keine Personlichkeitsrechte
® Anmerkung: Es geht um die Person selbst, also nicht nur um den Namen.
Der Name ist nur eine mehrerer Moglichkeiten, eine Person zu
identifizieren.

29 IPD, Nachwuchsgruppe ,Privacy Awareness*



Personenbezogene Daten (4/4) ﬂ(".

Karlsruher Institut fur Technologie

® Bundesdatenschutzgesetz, §3, Abs. (1)

Personenbezogene Daten sind Einzelangaben uber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren
naturlichen Person

® bestimmbare Person (unscharfer Rechtsbegriff)

® Von wem kann ein Datensatz mit wieviel Aufwand einer Person zugeordnet
werden?

W Beispiel:
W feste IP-Adresse: kann Person eindeutig bestimmen

® dynamische IP-Adresse: strittig, Internetprovider kann Person bestimmen,
Webseitenbetreiber normalerweise nicht

30 IPD, Nachwuchsgruppe ,Privacy Awareness*



Informationelle Selbstbestimmung ﬂ(".

Karlsruher Institut fur Technologie

W Ziel: Die individuelle Selbstdarstellung gegenuber anderen selbst
definieren
® Auspragung des allgemeinen Personlichkeitsrechts, abgeleitet vom
Grundgesetz
B selbst festlegen, wer uber welche personlichen Informationen verfugt

W keine Unterscheidung zwischen mehr oder weniger sensiblen Informationen
— es gibt keine belanglosen personlichen Daten!

B Selbstbestimmung mit Einschrankungen

W Dbei uberwiegendem Allgemeininteresse,
Kriminalitat, Terrorismus, Steuererklarung, Fahrzeugregister,
Einwohnermeldeamt,
Wahlerregister etc.
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Der Begriff “Privatsphare” ﬂ(“.

@ “Privatsphére” ist ein Anachronismus

® privater Lebensraum, Privatleben, vertrauliche Informationen, hausliche

Geborgenheit vs.
offentlicher Raum mit Gemeinschaftsinteressen

B strenge Abgrenzung: Privatsphare ist zu schutzen, offentliche Sphare steht
der Gesellschaft offen

B Ziel des Modells: “Einmischung in die privaten Lebensbereiche”
verhindern, Privates bleibt privat

@ Heute: Spharenmodell ist uberholt

® es geht um den Personenbezug als wesentliches Kriterium der

Schutzwurdigkeit von Daten
® erheblich weiterreichende Schutzziele!

W Daten der “Offentlichen Sphare” sind schutzwurdig, sofern nicht vom
Betroffenen absichtlich veroffentlicht
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Datenschutzprobleme folgen Technologie ﬂ("'

W Mitte 19.Jh: Zeitungen und Zeitschriften

W 30er: Burokratisierung im NS-Regime

® 60er: Anfange der elektronischen Datenverarbeitung
® 90er: Siegeszug von PC und Internet

Im Fokus der Vorlesung:

® Heute

® Verarbeitung personenbezogener Daten ohne Zweckbindung, Online-
Communities und
Soziale Netzwerk-Portale

B Zukunft

@ Datenverarbeitung wird unsichtbar
Ubiquitous Computing, Pervasive Computing, RFID

IPD, Nachwuchsgruppe ,Privacy Awareness*



Mitte 19. Jh: Zeitungen und Zeitschriften ﬂ(“'

® Boulevardpresse in Nordamerika bluht auf,
mit geringer Verzogerung auch in Europa

® Millionenauflagen erhohen die Reichweite von Informationen, auch Klatsch
und Tratsch

@ Datenschutz: kontrollieren, was in die Zeitung darf

® Privatsphare
® Heim und Herd, Informationen aus dieser Sphare privat

W oOffentliche Sphare
® auf der Strale und in der Offentlichkeit, keine Privatheit

® 1890: Warren and Brandeis, The Right to Privacy, Harvard Law Review
® Privacy als “das Recht, in Ruhe gelassen zu werden”

35 IPD, Nachwuchsgruppe ,Privacy Awareness*



30er: Burokratisierung im NS-Regime ﬂ(“.

® Ausweitung der Burokratie im NS-Regime
W papierne Aktenberge enthalten detaillierte Informationen zu jedem Burger
@ Burokratisierung von Unterdruckung und Volkermord

® Judenverfolgung durch Eintrag der Religionszugehorigkeit in den
Melderegistern

@ Datenschutz gilt nicht fuUr Regierung

36 IPD, Nachwuchsgruppe ,Privacy Awareness*
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Deutschland nach dem 2. Weltkrieg

W Ziel: Bundesrepublik Deutschland soll das
Gegenteil vom NS-Reich werden
W Ansatz: Forderalismus

W Aufsplitterung von staatlicher Gewalt
incl. staatlichem Wissen

® Kklare Aufgabenteilung, klare Beschrankungen
® Viele hoheitliche Aufgaben sind Landersache

W Polizei, Verwaltung, Rechtsprechung, etc.

® keine Verknupfung unter den Datenbestanden
(Karteikarten; daher auch kaum praktikabel)

Karlsruher Institut fur Technologie

B Problem: Ineffizientes und teures System, “Reibungsverluste” bei

Verwaltung kleiner Einheiten

IPD, Nachwuchsgruppe ,Privacy Awareness*
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60er: Anfange der el. Datenverarbeitung ﬂ(“'

@ Computer sind teuer

® wenig elektronische Datenverarbeitung,
Mainframes, kaum vernetzte Datenbanken

® Nur Staat und sehr wenige Groflunternehmen konnen sich
Datensammlungen in gro3em Stil leisten

® ein Grolteil der Datenverarbeitung erfolgt immernoch mit Karteikarten

und Papierakten

® Mangelnde Datenverarbeitungskapazitat ist eine

naturliche Grenze fur die Speicherung, Verknupfung und Auswertung
personenbezogener Daten

W Datenschutz als Schutz des Burgers vor dem Staat

® | ehre aus der NS-Zeit

IPD, Nachwuchsgruppe ,Privacy Awareness*



1974: Privacy Act ST

® Reaktion auf den DatenmiRbrauch der Nixon-Ara

® “No agency shall disclose any record which is contained in a system of
records by any means of communication to any person, or to another
agency, except pursuant to a written request by, or with the prior
written consent of, the individual to whom the record pertains..”,
Public Law No. 93-579, 88 Stat. 1897 (1974), USA
® Verbot mit Erlaubnisvorbehalt
W schriftliche Zustimmung erforderlich

B definiert eine Reihe von Ausnahmen

W statistische Zwecke, Verwaltungsaufgaben, Nachforschungen von
Regierungsorganisationen

39 IPD, Nachwuchsgruppe ,Privacy Awareness*
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Deutschland der 70er Jahre ﬂ(“.

® 1970: Hessen verabschiedet als erstes Bundesland ein
Landesdatenschutzgesetz

W Zugriffsschutz elektronisch verarbeitbarer Daten
B Verschwiegenheit der datenverarbeitenden Stellen
® Einrichtung eines Landesdatenschutzbeauftragten

W 1977 erstes Bundesdatenschutzgesetz
® Erforderlichkeitsgrundsatz bei der Datenerhebung

® Personenbezogene Daten nur erheben und verarbeiten, wenn Gesetz oder
freiwillige Zustimmung

® kaum Einschrankungen privater Datenverarbeitung

IPD, Nachwuchsgruppe ,Privacy Awareness*



Die geplante Volkszahlung 1982/1983 ﬂ(“.

W Ziel: Verminderung des Verwaltungskostenanteils, Rationalisierung

® Ansatz:
® Volkszahlung, erhobene Angaben bleiben geheim
® Abgleich von Name und Adresse mit polizeilichen Melderegistern
® Weitergabe von Angaben ohne Nennung von Name und Adresse an
Ministerien und Gemeinden
B Kiritik: geheime Angaben sollten miteinander verknupft und ohne
Kenntnis der Betroffenen an unbekannte Staatsorgane weitergegeben
werden
— Massenproteste

41 IPD, Nachwuchsgruppe ,Privacy Awareness*



Das Volkszihlungsurteil 1983 AT

Karlsruher Institut fur Technologie

® Das Bundesverfassungsgericht hat geurteilt

W “Jeder kann selbst Uber die Weitergabe und Verwendung persbnlicher
Daten entscheiden, er kann bestimmen, in welchen Grenzen
Lebensumstande zu offenbaren sind."

W Abgeleitet aus Artikel 1 und 2 Grundgesetz:

B _Die Wurde des Menschen ist unantastbar. Sie zu achten und zu schutzen, ist
Verpflichtung aller staatlicher Gewalt.”

W  Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er
nicht die Rechte anderer verletzt und nicht gegen die verfassungsmafige
Ordnung oder das Sittengesetz verstoldt.”

® Erstmalige EinfUhrung des Begriffs “Informationelle Selbstbestimmung”

42 IPD, Nachwuchsgruppe ,Privacy Awareness*



90er: Siegeszug von PC und Internet ﬂ("'

® PCs und Server stehen in Verwaltung und Unternehmen
® Rechenleistung und Speicherkapazitat sind billig
@ Internet hat sich durchgesetzt

® Unternehmen sind im Besitz grol3er elektronischer Datenbanken
® automatische Datenverarbeitung im groliem Umfang

® Data Warehousing und -Mining auf Kundendaten
wird Standardwerkzeug

B elektronisches Scoring und Ranking von Kunden

B Globale Groldunternehmen bilden sich
® Globale Datenubertragung

® Datenschutz als Schutz vor Unternehmen

IPD, Nachwuchsgruppe ,Privacy Awareness*
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1990: Neufassung Bundesdatenschutzgesetz ﬂ("'

W Resultiert aus den umfangreichen Diskussionen im Anschluss an
Volkszahlungsurteil

® Transparenz in der Datenverarbeitung
® Anspruch auf Auskunft, Berichtigung, Loschung

B explizite Berucksichtigung von staatlichen, privaten Unternenmen sowie
Privatunternehmen mit staatlichem Auftrag

® Grundrecht auf Informationelle Selbstbestimmung

IPD, Nachwuchsgruppe ,Privacy Awareness*



1995: Europaische Datenschutzrichtlinie ﬂ("'

B Richtlinie 95/46/EG muss von allen EU-Mitgliedsstaaten in nationales
Recht uberfuhrt werden

® 2001 Umsetzung in Deutschland ins BDSG

® Harmonisierung des Datenschutzrechts in der EU
® Hohe Datenschutzstandards in allen EU-Landern

® fur neue DS-Gesetze werden Risikianalyse, Vorabkontrolle,
Technikfolgenabschatzung vorgeschrieben

® erleichtert grenzuberschreitenden Datenverkehr in der EU,
Datenubermittlung an Nicht-EU-Lander nur, wenn dort angemessenes
Datenschutzniveau
— USA: Safe Harbor Programm

® Datenschutz wird Grundrecht
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Szenario: Heute ﬂ(".

W Alltag breiter Bevolkerungsschichten von elektronischen Medien
durchdrungen

® Internet, Mobiltelefone, PDAs
W Allgegenwartige und bezahlbare Vernetzung
W DSL fur 92% deutscher Haushalte verfigbar
® UMTS flachendeckend in allen grol3eren Stadten

B Web2.0 fuhrt zu einem Anstieg bei der Preisgabe personenbezogener
Informationen durch Betroffenen

@ Relevante Technologien
@ [nternet und WWW
® Kollaborative Dienste: Suchmaschinen, Social-Network-Portale, Fotos
® Ubiquitous Computing: Lokationsbasierte Dienste, RFID

IPD, Nachwuchsgruppe ,Privacy Awareness*




Szenario: Morgen ﬂ(".

Karlsruher Institut fur Technologie

W Datenverarbeitung tritt immer mehr in den Hintergrund
® Ubiquitous Computing wird durch Smart Grid-Technologien
massentauglich
W [ntelligente Alltagsgegenstande
® automatische Unterstutzung alltaglicher Verrichtungen
® Dienste versuchen Nutzerwunsche zu “erraten”

@ Ausbau der Vernetzung von ,Smart Appliances”

W Relevante Technologien

® Smart Grid: Intelligente Stromzahler, intelligente Gerate,
Elektrofahrzeuge, zahlreiche Dienstleister mit Zugriff auf personliche
Daten

B allumfassende Vernetzung: Stromverbraucher, Computer,
Mobilgerate, Sensornetze

47 IPD, Nachwuchsgruppe ,Privacy Awareness*
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Prinzipien des Datenschutzes ﬂ(".

Karlsruher Institut fur Technologie

W Jeder Burger soll selbst bestimmen, und

W Jeder Burger soll wissen,

® wer was wann und unter welchen Bedingungen
® udber ihn weild.
® (ber ihn in Erfahrung bringen darf.

® Ausnahmen nur auf gesetzlicher Basis

® wenn das Interesse Dritter bzw. der Allgemeinheit schwerer wiegt als die
Schutzinteressen des Betroffenen

IPD, Nachwuchsgruppe ,Privacy Awareness*



Klassische Datenschutz-Schwerpunkte ﬂ(“'

@ Schutz des Burgers vor dem Staat

® Recht auf freie MeinungsaulRerung wird bedeutungslos, wenn Regierung
den Sprecher im nachhinein identifizieren (und abstrafen) kann
— Datenschutz wichtig fur Demokratie

W Schutz des Burgers vor privaten Unternehmen

® Sind die individuellen Vorlieben und Absichten des Kaufers bekannt, wird
perfekte Preisdifferenzierung und Manipulation des Kaufers moglich
— Datenschutz ist Kundenschutz

50 IPD, Nachwuchsgruppe ,Privacy Awareness*
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Neue Schwerpunkte der letzten Jahre ﬂ(".

W Schutz des Burgers vor dem Dienstanbieter

® Verknupfung und Mining von personenbezogenen Daten, die als

“Nebenwirkung” moderner Dienste anfallen, erlaubt unerwartete
Ruckschllsse

(Beispiel: Google erhebt keine Nutzerdaten, sondern Nutzer geben diese
tber Suchbegriffe preis.)

— Verbleib personlicher Daten nachvollziehen

W Schutz des Burgers vor dem Burger

® Werden in Online-Communities private Details und Beziehungen zu Dritten

preisgegeben, lassen sich Personlichkeitsprofile von Unbeteiligten
erstellen.

— Kontrolle uber personliche Daten behalten

IPD, Nachwuchsgruppe ,Privacy Awareness*
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