Vorlesung Wintersemester 2011/12

Konzepte und Anwendung von
Workflowsystemen

Kapitel 11:
Organisatorischer Aspekt/
Sicherheit & Privathelt

Lehrstuhl flr Systeme der Informationsverwaltung, Prof. BOhm
Institut fir Programmstrukturen und Datenorganisation (IPD)
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Uberblick Kapitel 11

Organisatorischer Aspekt / Benutzerzuweisung in
Workflow-Management-Systemen

¢ Motivation

¢ Uberblick Aufgaben eines WfMS (organisatorischer
Aspekt)

¢ Allokation von Ressourcen (Benutzern)

Sicherheit und Privatheit in WIMS
¢ Motivation
¢ Sicherheitsaspekte und Privatheit
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Organisatorischer Aspekt
Motivation

Uberblick. Motivation

Allokation
Sicherheit & Privatheit

¢ WIMS Fokus auf Kontrollfluss

0 Welche Aufgaben (funktionaler Aspekt in WIMS) (,which tasks?*)

0 Einbettung der Aufgaben im Kontrollfluf3 (verhaltensbezogener
Aspekt in WIMS) (,how is the order?*)

¢ Fragen in Bezug auf organisatorischen Aspekt in WIMS
o Wer (,who ?) ist flr die Ausfihrung der Aufgaben zustandig

0 Wie erfolgt die Zuordnung von Aufgaben zu Ressourcen
» Art der Zuordnung beeinflusst Effizienz eines Workflows

Rolle
SN, Ressource
™ N — Zuordnung Organisatorische Einheit/
Position
Fall (Case)
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Beispiel fur Zuordnung
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Aspekte von WIMS (Wdh. Kap. 2)

¢ Organisations-Aspekt: beschreibt die organisations-bezogenen
Inhalte mit der Definition von Organisationsstrukturen und deren
Population, sowie die Festlegung, wer die verschiedenen
Operationen eines Workflows ausfuhren kann/darf

funktionaler Aspekt

organisatorischer
Aspekt

¢ Organisations-Aspekt: (erweitert),

verhaltensbezogener datenbezogener
Aspekt Aspekt
operationaler :
Aspekt weitere Aspekte

...... wer die verschiedenen

Operationen (Aufgaben) eines Workflows unter welchen
Bedingungen ausfihren kann/darf
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Organis. Aspekt

Dt Aufgaben eines WfMS: organis. Aspekt
Allokation
Sicherheit & Privatheit

Koordination der Aufgaben hinsichtlich der verfligbaren
Ressourcen

Daraus resultieren folgende Herausforderungen:
¢ Spezifikation von Ressourcen

¢ Spezifikation von Organisationsstrukturen und
Rollenmodellen sowie deren Population
o Statisch
o Dynamisch (z.B. aktuelle Verflgbarkeiten)

¢ Zuordnung (Allokation) von Ressourcen zu Aufgaben
0 Einsatz einer oder mehrerer Strategien flr Zuordnung
0 Rechtemanagement (impliziert durch Zuordnung)
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Ressource

Aufgabentrager, der flr die Durchfihrung der Aufgabe (Task)
zustandig ist

Zeichnet sich durch Fahigkeit aus, diese Aufgabe durchzuflhren
Beispiele:

0 menschliche Akteure (Personen)

o0 Sonstige Ressourcen (IT, Lager, Fahrzeuge, etc.)

Eindeutig identifizierbar

Limitierte Kapazitat

Ressourcenklasse: Gruppe von Ressourcen mit gleichen
Eigenschaften

o0 Eine Ressource kann zu mehreren Ressourcenklassen gehéren
Unterscheidung [v.d. Aalst]

0 Rolle: spezifiziert anhand funktionaler Eigenschaften (Qualifikation,
»SKills*)

o Position/Organisationseinheit: in der Organisationsstruktur eines
Unternehmens eingegliedert
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Rolle

¢ Ressourcenklasse mit speziellen Fahigkeiten (Skills)

o0 Beispiele: Fahrkarten-Verkaufer, Sachbearbeiter zur
Schadensregulierung einer Versicherung, Professor,
wissenschaftlicher Mitarbeiter, Student, System-Administrator,

Assistenzarzt
¢ |n Praxis: Gleichsetzung von Rolle mit
Zustandigkeiten

¢ Durch Zuordnung von Rollen zu Aufgaben ist sowonhl

Qualifizierung als auch Autorisierung gewahrleistet
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Position/ Organisationseinheit

¢ Personen sind Teil einer/mehrerer Organisationen und
sind dort organisatorischen Einheiten zugeteilt; haben
Ublicherweise dort eine Position inne

¢ Beispiele flr organisatorische Einheiten: Einkauf,
Produktion, Verkauf, Bereich Bayern, Bereich Baden-
Wirttemberg

¢ Die Aufgaben und Privilegien dieser Person sind Uber die
Position, nicht Uber die Person festgelegt

¢ Unterscheidung von Rollen und Positionen nicht immer
moglich bzw. wird in Theorie und Praxis nicht konsequent
umgesetzt

¢ Zuordnung zu Aufgabe (Task) spezifiziert, dass die richtige
Organisationseinheit fur die Ausfihrung zustandig ist
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Beispiel Rollen und Organisationseinheiten

(Einkauf w K Verkauf \
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Organis. Aspekt
Motivation

Oberblick Allokation von Ressourcen

Allokation
Sicherheit & Privatheit

¢ Aufgabe der Workflow-Engine, die Allokation von Ressourcen
(d.h. Auswahl von Prozessbeteiligten) durchzuflhren

¢ Allokations-Prinzip: gewéahrleistet, dass jede Aufgabe (Task) von
einer passenden Ressource umgesetzt wird:
0 Umsetzung von spezifizierten Bedingungen an die Ressource, die im

|dealfall sowohl Rollen als auch Organisationseinheiten/ Positionen
berlicksichtigen

* Ressource muss Schnittmenge beider sein
« Komplexere Regeln moglich, z.B. Ausschluss von Organisationseinheiten
o Potentielle Berticksichtigung von Fall-Attributen (Case)

* Beispiel (Folie 10): Kundenstandort ist in Bayern, deshalb Auswahl der
zustandigen Ressource (Rolle Verkaufer) aus dem Bereich ,Bayern® (->
Tom)

o Berlcksichtigung weiterer Bedingungen: z.B. SoD (Separation of Duties)

o Je nach Strategie auch Berucksichtigung dynamischer Aspekte: z.B.
momentane Arbeitsbelastung, Verfligbarkeit von Personen oder
Umsetzung von strategischen Unternehmenszielen
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Allokationsalgorithmus (vereinfacht)

allocate

Pot-Ressourcen= Auswahl von Ressourcen aus
Schnittmenge Rollen und Organisationseinheit unter
Berlcksichtigung von weiteren Ausschlusskriterien

Pot-Ressourcen= Pot-Ressourcen, fur die es keine
fallbasierten Restriktionen gibt

Pot-Ressourcen= Pot-Ressourcen, flr die keine sonstigen
Restriktionen gelten (z.B. SoD)

Pot-Ressourcen= Pot-Ressourcen, die den
Verfligbarkeitskriterien entsprechen

Pot-Ressourcen= Pot-Ressourcen, die den sonstigen
Strategien entsprechen (z.B. erfahrungsbasierte Allokation)
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Anmerkungen zum Algorithmus

¢ Schritte kdnnen teilweise ausgetauscht bzw. ausgelassen
werden

¢ Je nach Strategie und Restriktionen diverse
Zusatzaufgaben fur das WIMS
O Beispiele:
» SoD erfordert Protokollierung der Historie der Allokationen
» Erfahrungsbasierte Zuordnung erfordert Verwaltung friherer Falle

¢ Mit Ergebnis ,Pot-Ressourcen” (Algorithmus) zwei
Realisierungsoptionen:
o 1. Variante: Das Work Item wird allen potentiellen Ressourcen

angeboten; sobald eine Person das Work Item auswahlt, wird
der Verweis bei den anderen Personen geldscht

o0 2. Variante: Auswahl genau einer Person zur Ausfihrung dieser
Aufgabe (d.h. genau ein Verweis zu einem Work Item wird
erzeugt)
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Begriffe (1)

¢ Task (Aufgabe, Arbeitsschritt): entspricht Aktivitaten des
Schemas. Zu jeder Task kann eine beliebige Anzahl von
Work Items assoziiert sein.

¢ Work Item: Arbeitsschritt einer Instanz, Status: ,markiert*
(zur Laufzelit), d.h. kann bearbeitet werden, wird aber noch
nicht ausgefuhrt. Jedes Work Item ist mit genau einer Task
assoziiert.

¢ Activity: Ausfihrung eines Arbeitsschrittes (vorherige
Zuordnung einer Ressource). Ein Work Item kann durch
Allokation einer Ressource in eine Activity transformiert
werden.

¢ Work List: Menge der Aufgaben, die eine Ressource
durchzufuhren hat (exklusiv oder Allokation an alle)
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Begriffe (Il)

¢ Ein Schedule ist eine Liste von Work Items, fur die
eine Ressource ihre Zustimmung bezuglich der
zukUnftigen Abarbeitung gegeben hat.

¢ Ein Work Log (History) ist eine Liste von Work Items,
die eine Ressource in der Vergangenheit beendet
hat.
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Beispiel Beschwerdemanagement ()
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Beispiel Beschwerdemanagement (ll)
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Allokation (ER-Diagramm)
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Lebenszyklus eines Work ltems
(Zustands-Ubergangs-System)

offered to a

single resource suspended
R:start_s
S:offer_s R-allocate s R:suspend F:resume
S5:create - R-start R:complete
created S:allocate dllocatedtoa | TSSF started completed
single resource
S-offer_m R:allocate_m R:fail
F:start_m
offered to .
multiple failed
Fesources
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Allokationsmechanismen ()

Direkte Allokation
0 Zuordnung einer konkreten Person beim Entwurf

o gleichwertig mit rollen-basierter Allokation, falls nur eine Person diese Rolle
inne hat

o0 Nachteil: negative Auswirkung auf Flexibilitat
* Anpassungsaufwand

« Blockierung der Ausfuhrung einer Workflow-Instanz bei Nicht-Verfugbarkeit der
Person

o Vorgehen: _ o
http://www.workflowpatterns.com/patterns/resource/creation/wrpl_animation.

php
Abgeleitete Allokation (,, Deferred Allocation, Deferred
Distribution®)
o Spezifikation der Zuordnung beim Entwurf, explizite Auswahl zur Laufzeit
o0 Optionen: direkte Allokation oder Berticksichtigung von Rollen

o Vorgehen: _ o
http://www.workflowpatterns.com/patterns/resource/creation/wrp3 animation.

php

Jutta Mulle / Silvia von WIMS - WS 2011/2012 Kap. 11- 20
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Allokationsmechanismen (ll)

¢ Rollen-basierte Allokation

o0 Wichtigster Ressourcen-Allokations-Mechanismus in WIMS
o Grundverstandnis: alle Personen, die einer bestimmten Rolle
zugeordnet sind, sind ,funktional” (skills) gleichwertig; alle Rolleninhaber
konnen somit eine Aufgabe (Task) ausflhren
o Vorgehen: jedem Task (Aufgabe) eines Workflow-Schemas wird beim
Entwurf eine Rolle zugeordnet
0 Role Resolution (zur Laufzeit!): Abbildung der Rollen auf Personen;
dabei werden im ldealfall Informationen tber Verfligbarkeit von
Personen bertcksichtigt
o Vorteile: positive Auswirkung auf Flexibilitat
» keine Anpassung des WF-Schemas bei personellen Wechsel (z.B.
Ausscheiden) notwendig
* Nur verfugbare Personen werden bertcksichtigt, keine Blockierung des
Ablaufs der Workflow-Instanz
o Vorgehen: _
http://www.workflowpatterns.com/patterns/resource/creation/wrp2_anima
tion.php
-\“_(IT Jutta Mlle / Silvia von WIMS - WS 2011/2012 Kap. 11- 21
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Allokationsmechanismen (lll)

¢ Organisatorische Allokation

o Nicht Rollen, sondern Positionen innerhalb einer Organisation
werden genutzt
0 Beispiele:
* Krankenhaus: OP wird von HNO-Chirurgen durchgefuhrt, dieser
ist verantwortlich (nicht generell Rolle Arzt)

« Unternehmen: Leiter einer Abteilung, von der eine Bestellung
ausgeht, muss unterschreiben

o Vorgehen:

o http://www.workflowpatterns.com/patterns/resource/creation/wrpl
0 animation.php
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Restriktionen bel Zuordnung (1)

~>eparation of Duties” (SoD) (,Separation of Function®)

o Explizite Trennung der Bearbeitung von Aufgaben innerhalb
einer Rolle

o Ziel: Vermeidung von Missbrauch, Sicherheitskriterien innerhalb
eines Prozesses (Vier-Augen-Prinzip)

0 Beispiel: Bearbeitung und Unterschrift eines Antrages

o0 Umsetzung:
http://www.workflowpatterns.com/patterns/resource/creation/wrp
5 animation.php

Delegation

o Maoglichkeit der potentiellen Ubertragung von
Ausfiihrungsrechten an andere

o Flexibilitat bei Ausfliihrung (z.B. Aufweichung der ,Case
Handling“-Bedingung bei lang laufenden Workflow-Instanzen)

Jutta Mulle / Silvia von WIMS - WS 2011/2012 Kap. 11- 23
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Restriktionen bei Zuordnung (I)

¢ Case Handling

o Motivation: gewisse Aufgaben, die bearbeitet werden sollen,
bendtigen ein Gesamtverstandnis des Falles

o0 (in diesem Kontext:) eine Person bearbeitet alle ,Work Items*
o Vorteile:

* Fehlervermeidung (durch Kenntnisse des Falles)

* Reduzierung der Bearbeitungszeit (keine Einarbeitung noétig)

« Besserer Service zum Kunden

o Vorgehen:
http://www.workflowpatterns.com/patterns/resource/creation/wrp
6_animation.php

Binding of Duties (BoD)

o Ahnlich wie Case Handling, kann im Ggs. dazu auf Menge von
Tasks eingeschrankt werden

o0 Motivation u.a.: ,retain familiar® (Binden einer Untermenge der
Aufgaben)

Jutta Mulle / Silvia von WIMS - WS 2011/2012 Kap. 11- 24
Stackelberg


http://www.workflowpatterns.com/patterns/resource/creation/wrp6_animation.php�
http://www.workflowpatterns.com/patterns/resource/creation/wrp6_animation.php�

Restriktionen bel Zuordnung (llI)

¢ Verlaufs-basierte Allokation (,, History-Based Allocation®)

0 ldee: Zuordnung einer Ressource zu einem Work Item basiert auf der
Ausfuhrungshistorie

o0 auch andere Workflow-Instanzen werden hier bericksichtigt
o Ziel: Allokation anhand beispielsweise personlicher Erfahrungen und
Expertisen, die nicht in Rollen ausgedruckt wird
o0 Beispiele:
* Person, die am langsten eine Task nicht mehr ausgefiihrt hat
* Person, die die Task am erfolgreichsten ausgefthrt hat
» Ressource mit der klirzesten Bearbeitungszeit

» konkrete Ansprechperson, die flr die Kommunikation mit einem Kunden
verantwortlich ist (,one face to the customer®)

o Notwendigkeit der Reprasentation dieser Information

* Umsetzung: jede Task hat beispielsweise eine historische Verteilungsfunktion
bezlglich der Kriterien

o Vorgehen: _ _
http://www.workflowpatterns.com/patterns/resource/creation/wrp9_anima
tion.php
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Beispiele fur Unterstltzung organisatorischer
Aspekte in kommerziellen Systemen

¢ Staffware (TIBCO)

o0 Relativ einfaches Modell von Gruppen und Rollen, starke
Einschrankung bei Rollen (jede Rolle kann nur von einer Person
belegt sein)

¢ WebSphere MQ Workflow (IBM)
o Sowohl Organisationsmodelll als auch Rollenmodell
¢ FLOWer (Pallas Athena)
o0 Nur rollen-basiert (Rollenhierarchie)
¢ COSA Business Process Management (COSA)
o Sowohl Organisationsmodell als auch Rollenmodell
¢ |[Planet (Sun)
0 Eingeschranktes Organisationsmodell

¢ Detalls zur Unterstutzung der einzelnen Workflow Patterns
-> Literaturreferenz
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Beispiel fur Zuordnung: Kreditantrag bei Bank (1)

Rollen Organisationseinheiten
Bankangestellter Leiter Privatkredit Asset Management

Inte SoD:
= g Beratung, Interne
“ Prifung

-0
:

Beratung tersc V
Schufa- BoD:

Prifung Beratung, Schufa-
Ablehnung Prifung

o
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Beispiel fur Zuordnung: Kreditantrag bei Bank (ll)

¢ 1. Schritt: Bankangestellter UND Abteilung Privatkredit
o Markus Meier
o Monika Muller
0 Simone Schmitt
o0 Andreas Fischer

¢ 2. Schritt: fallbasierte Restriktion der Bank: Bei Beratung
und Produktabschlissen durfen keine familiaren
Beziehungen zum Kunden bestehen

o Frau Monika Muller ist Schwagerin vom Kunden Herrn Schultze
(Kreditantragsteller)
-> Frau Muller wird fUr die Bearbeitung ausgeschlossen
¢ 3. Schritt: SoD, BoD
-> Beratung und Schufa-Prufung kann von Hr. Fischer, Hr.
Meier, oder Fr. Schmitt durchgefthrt werden

\“(IT Jutta Mille / Silvia von WIMS - WS 2011/2012 Kap. 11- 28
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Beispiel fur Zuordnung: Kreditantrag bel Bank

4

4

(1)

4. Schritt: keine Einschrankungen bzgl. der
Verfugbarkeitskriterien

5. Schritt: Bankstrategie zur Allokation: der erfolgreichste
Berater (d.h. derjenige mit den meisten Kreditabschltissen) soll
bei der Allokation bevorzugt werden

-> Frau Schmitt wird als erfolgreichste Bankangestellte fir die Beratung
allokiert (und flr Schufa-Prifung, BoD)

-> das Work Item Beratung wird Frau Schmitt zugeteilt
-> Hr. Meier oder Hr. Fischer sind somit fur die Priufung zustandig (SoD)

-> Sobald Frau Schmitt mit der Beratung fertig ist, wird u.a. das Work ltem
Prifung aktiviert.

-> Hr. Meier und Hr. Fischer wird das Work Item ,Prifung Kreditvergabe*
zugeteilt. Hr. Fischer selektiert das Work Item und ftihrt den
Arbeitsschritt durch. Durch die Zustimmung von Hr. Fischer wird das
Work Item bei Hr. Meier entfernt
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Motivation Sicherheit in Workflows
Beispiel Praktikumsvermittlung

Org. Aspekt
Sicherheit & Privatheit
Motivation
Aspekte Festgelegte
i Zustandigkeiten
5 |
w © | Import Select
O % ‘ : ApproveH PersonalHProgramme
Sl 5 | User
o 8 | Data
oo |
£ |
£ & = Register Infor
s § Start User ~ Personliche Daten al
o — placement : | Prog
Drocess Interaktion |
cherhei -
% Slcherhe.lt.saspekte Creatc POS
o Autorisierung for user m

Jutta Mlle /Siivia von

Stackelberg

Authentifizierung
Auditing
Vertraulichkeit
Integritat
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Service-orientierte Architekturen (SOA) und
Workflows

Web
Service

e SOA: lose gekoppelte Services in einem Netzwerk

e Workflow-Management-System (WfMS) koordiniert Prozesse
durch Service-Aufrufe

e Interaktionen mit Akteuren

:“(IT Jutta Mulle / Silvia von WIMS - WS 2011/2012 Kap. 11- 31
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Sicherheits-Facetten in SOA

Org. Aspekt
Sicherheit & Privatheit
Motivation
Aspekte
Autorisierung
Integritat
Sicherheit
Vertraulich-
Authentifi- keit
zierung
Q(IT Jutta Maille / Silvia von WIMS - WS 2011/2012
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Autorisierung (1)

¢ Rechtevergabe an Akteure oder Web Services zur
Durchfihrung von Aufgaben (Aktivitaten) bzw. zum Zugriff
auf Daten

¢ -> siehe Organisatorischer Aspekt (wer kann/darf Aufgabe
durchflhren)
¢ Role Assignment” (Rollenzuweisung)

o Autorisierung von Rolleninhabern zur Ausftihrung einer
Aufgabe

¢ Assignment Mechanism* (Allokationsmechanismus)

0  Zuordnung der Aufgaben an Rolleninhaber (z.B.
Erfahrungsgrad, Kundenbetreuer)

¢ User Assignment”
o Direkte Zuordnung eines Benutzers

\“(IT Jutta Mille / Silvia von WIMS - WS 2011/2012 Kap. 11- 33
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Beispiel Spezifikation ,, Role Assignment*

[<<Assignment: type="Role" nhame="Clerk" >>

[ <<Assignment: type="Role" name="Coordinator">>

________________________________________________________________

Approval not successful O
| Import
Approve -~ Personal Call
User | Matching
| Data

Mogliche Umsetzung: Darstellung von Sicherheitsbedingungen im
WF-Modell

e Autorisierung von Aufgabe ,Approve User” durch Rolleninhaber
von ,Clerk”

e Analog Gruppe von Aufgaben (,Import Personal Data, ,,Call
Matching®) durch Rolleninhaber von ,,Coordinator
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Autorisierung (Il)

¢ Workflow-spezifische Einschrankungen

o ,Separation of Duty” (Pflichtentrennung)

« Aufgaben mussen von unterschiedlichen Benutzern durchgefiihrt
werden

e Motivation oft zuséatzliche Sicherheit (z.B. 4-Augen-Prinzip)
o ,Binding of Duty“ (Pflichtenbindung)
« Aufgaben mussen vom gleichen Benutzer durchgefiihrt werden

¢ Delegation von Rechten

o Fur Zugriffe auf Daten

» Grundverstandnis: Ausfihrungsrechte von Aufgaben implizieren
Zugriff auf Daten

« Sonderféalle: externe Dienste (Web Services), explizite
Zugriffsbeschrankungen auf Daten

0 zur Ausfihrung von Aufgaben
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Weiltere Sicherheitsfacetten in Workflows

¢ Authentifizierung

o ldentifikation von Beteiligten
o Attribut/Werte-Paare
e Bestatigung durch Identity-Provider

¢ Vertraulichkeit von Datenfllissen
o Verschlisselung/ Signatur

¢ Datenintegritat

o Korrektheit und Schutz vor unberechtigter Manipulation der

Daten
¢ Auditing

o0 Motivation: Nachvollziehbarkeit der Workflow-Ausfiihrung

(gesetzliche Bestimmungen)
o Protokollierung (Logging)

\Q(I I Jutta Mulle / Silvia von WFIMS - WS 2011/2012
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Beispiel Spezifikation Authentifizierung

S _<:<Authn: attributes="(position, contractor), i
E (affiliation, UniNottingham)" i
T |idp="Idp.tas3.eu">> |
n O - |
BN O |
s O |
o |
; <<Authn: attributes="(position, student), i
g _ | (affiliation, UniNottingham)" @—
D E  idp="idp.tas3.eu™>> Start
= 8 placement
— process
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Karlsruhe Institute of Technology

Beispiel zur Spezifikation von Sicherheit

Placement Process

Jutta Mille / Silvia von

Placement Coordinator

Learner

Annotationen im WF-Modell

. Z Authentifizierung
<<Authn:

attributes="(position, contractor), (affiliation, UniNottingham)"
 idp="idp.tas3.eu">>

_<:<:Assignment: type= "Role"}rﬁ‘:l Rollenzuweisung

_<<BODZ spec="weak" i

< <SoDrole="Leamer"s> — Pflichtentrennung

<<Authn: .
attributes="(position, student), (affiliation, UniNottingham)"
 idp="idp.tas3.eu">> | <<Ulnvolve: type="Consent”
_ " rget="TAS3 Privacy Terms”
<<Assignment; type= "Role" >} Auditing splay="yes,no">>

B : _n ! <<Ulnvolve: type="Consent”
<< Sob: role="Placement i target="Placement Process T&C"

| Coordinator” >> @.“%_H_E W _display="yes,no">>
- o
t

_<<BOD>> ﬁ Start Placement Pmcegﬁ“EKAudit policy="auditAll">>

Pflichtenbindung
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Umsetzung von Sicherheit in WEMS

¢ Basismechanismen in WIMS verfugbar
0 Rollenkonzepte zur Autorisierung

¢ Nicht hinreichend unterstitzt

o0 Eingeschrankte Autorisierungen (z.B. fir Bereiche des
Workflows)

o0 Separation of Duty (SoD), Binding of Duty (BoD)
0 Rechtemanagement flr Daten

¢ Umsetzung von Sicherheitsaspekten durch
proprietare Software-Erweiterungen
o aufwandig, kostspielig
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, Privacy” und , Trust® in Workflows ()

¢ Personenbezogene Daten
o0 Beispiele: Einkaufsverhalten, sensible Daten (medizinische
Daten, Zeugnisse)
0 Schutz vor unberechtigtem Zugriff auf Daten

0 Rechtliche Rahmenbedingungen (z.B. Zustimmungen,
Nachverfolgung — Auditing)

o Trust (Reputation) von beteiligten Web Services, die Zugriff
auf personenbezogene Daten haben bzw. die diese
verarbeiten
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, Privacy” und , Trust® in Workflows (lI)

¢ Einbeziehung der sog. ,Betroffenen”

o0 Berucksichtigung personlicher Praferenzen
* Regelungen fur Datenzugriffe

* Informationspolitik (Notifikationen) bzgl. Umsetzung von
Richtlinien

* Auswahl von Services zur Speicherung personenbezogener
Daten anhand der Reputation (Trust-Level)

* Feedback von Web Services
o Trust-Feedback nach Nutzung von Services

o Einwilligung zu Geschéaftsbedingungen (z.B. Terms &
Conditions)
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Beispiel Spezifikation ,, Consent”

5

@ E | <<Ulnvolve: type="Consent"

Q5 i target="Placement Process T&C"

o 8 .~/ | display="yes,no">>

o ¢ i /S

£ &

S E . | <<Ulnvolve: type="Consent”

S 3 Start t t="TAS3 Pri T "

2 9 placement d&_lrgtle =1 Elvacy erms
0rocess isplay="yes,no">>

Mdogliche Umsetzung von Privatheitsaspekten (Zustimmungen):
Darstellung von Spezifikationen der Betroffenen im WF-Modell
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Exemplarische Fragen zu Kapitel 11

¢ Welche Aufgaben umfasst der Organisationsaspekt
eines WfMS?

¢ \Was versteht man unter Work Items? Beschreiben
Sie kurz den Lebenszyklus von Work Items.

¢ Beschreiben Sie rollenbasierte Allokation.

¢ Diskutieren Sie vergangenheits-basierte
Allokationsmechanismen hinsichtlich der Umsetzung
von strategischen Unternehmenszielen.

¢ Beschreiben Sie kurz Sicherheits- und
Privatheitsaspekte in WfMS.

¢ \Was versteht man unter SoD und BoD?
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Erganzende Literatur zu Kapitel 11

¢ Will van der Aalst und Kees van Hee: Workflow
Management: Models, Methods, and Systems, 2002
(Kapitel 3)

¢ Mathias Weske: Business Process Management:
Concepts, Languages, Architectures, 2007 (Kapitel
3.8)

¢ Workflow Resource Patterns
o http://lwww.workflowpatterns.com/patterns/resource/

o http://lwww.workflowpatterns.com/documentation/documents/
Resource%20Patterns%20BETA%20TR.pdf
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